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Temat: Informacje w sprawie op6Znien w realizacji ustug ista - cyberatak

Szanowni Panstwo,

Spotka ista Polska jest czescia grupy kapitalowej ista International GmbH”
z siedzibg w Essen w Niemczech (dalej jako ,,Grupa™). Na mocy uméw zawartych pomiedzy
spotkami wchodzgcym: w sklad Grupy, infrastruktura informatyczna jest wspohizytkowana
przez poszczegblne spolki zlokalizowane w 22 krajach na $wiecie. Grupa wdrozyla i korzysta
z kompleksowych rozwigzan w zakresie zabezpieczen infrastruktury informatycznej,
chronigcymi przed nieupowaznionym dostepem osob trzecich czy tez ingerencja obcego
oprogramowania, zgodnymi z najwyzszymi standardami rynkowymi. Poza technicznymi
Srodkami zabezpieczef, Grupa wdrozyla procesy i procedury w zakresie monitoringu
bezpieczenstwa sieci oraz reagowania w przypadku prob ataku na infrastrukture
mformatyczng Grupy.

Dzigki takiemu statemu monitoringowi, w dniu 25.07.2022 roku stuzby informatyczne
Grupy stwierdzily ingerencje oséb trzecich w element sieci informatycznej Grupy. W
zwigzku z powyzszym, w celu zapewnienia bezpieczefstwa zgromadzonych w infrastrukturze
danych, doszlo do natychmiastowego, kontrolowanego wylgczenia systemoéw 1 zablokowania
polaczen pomiedzy poszczegdlnymi komponentami infrastruktury. Nastepnie celem
eliminacji ryzyka dalszego rozprzestrzeniania si¢ wrogiego oprogramowania, zarzadzono
przeprowadzenie audytu bezpieczehstwa wszystkich systemow we wszystkich spétkach
Grupy. Wszystkie te dziatania rozpoczeto niezwlocznie, zawiadamiajgc jednocze$nie
odpowiednie organy wlasciwe dla siedziby Grupy.

Przeprowadzona analiza, wspierana przez czolowych ekspertéw ds. cyberprzestepczosei,
zostata zakoficzona 1 mozemy wykluczyé, ze hakerzy pozyskali dane osobowe, ktdre
przetwarzamy w imieniu naszych klientéw w Polsce lub, ze uzyskali dostep do danych z
naszych urzadzen pomiarowych.

Pomiar zuzycia nie byl 1 nadal nie jest zakldocony, dane pomiarowe sg pozbawione
Jakichkolwiek mieprawidlowosci. Odczyty sa dokladne i sg przekazywane nam na biezgco
przez urzadzenia pomiarowe. Zadne warto$ci zuzy¢ nie zostaly utracone, wiec gdy systemy
IT zostang ponownie uruchomione, kazdy klient otrzyma poprawne rozliczenia 1 odczyty.
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Obecnie trwaja i zmierzaja do zakohczenia, prace pozwalajace na przywrdcenie
funkcjonalnosei infrastruktury i sieci informatycznych Grupy. Celem tych dzialaf jest
zapewnienie pelnego bezpieczefistwa i integralnosci danych zgromadzonych w zasobach
Grupy.

W zwigzku z tymi nadzwyczajnymi 1 wrogimi okoliczno$ciami , a co za tym 1dzie
konieczno$cia wprowadzenia ograniczen w dostgpie do infrastruktury i systeméw,
przejsciowo nie mamy mozliwosci $wiadczenia ustug na podstawie zawartej z Pafistwem
umowy. Przywrécenie mozliwosci realizacji ustug nastapi niezwlocznie po wykonaniu wyzej
wskazanych dziafaf tj. przywréceniu pelnej funkcjonalnosci infrastruktury informatyczne;j
oraz wykonaniu jej kompletnego audytu oraz systeméw bezpieczenstwa.

Opisany wyzej, czasowy brak mozliwosci realizowania zawartej z Pafistwem umowy
Jest okoliczno$cig niezalezng od Spétki, ktérej zaistnienia Spotka nie mogla przewidzieé. Jak
wyze] wspomnieli$my, systemy informatyczne Grupy posiadaja najlepsze zabezpieczenia pod
katem ewentualnych atakéw, a w Grupie istniejg procedury szczegblowo okreslajace
postgpowama chronigce 1 zabezpieczajgce przed takimi atakami. Jak wykazal prowadzony
audyt, wszystkie zabezpieczenia i procedury dziataly prawidiowo, a pomimo tego doszlo do
proby ingerencji os6b trzecich w element sieci informatycznej Grupy. Spétka ani Grupa,
dysponujac najnowszymi zabezpieczeniami informatycznymi, nie mogla przewidzieé
mozliwo$ci ingerencji 0s6b trzecich w element sieci informatycznej Grupy. Atak hakerski, z
ktérym de facto mieliSmy do czynienia, miat charakter dzialania sity wyzszej, bowiem nie
mozna bylo przewidzie¢ jego wystapienia t. mozliwodci, ze pomimo zastosowanych w
Grupie najnowszych zabezpieczen atak taki bedzie miat realng mozliwo$¢ pokonania tych
zabezpieczef. Jak si¢ rowniez okazalo, nawet przy zastosowaniu dostepnych na rynku
zabezpieczef, nie byto mozliwosci skutecznego zapobiezenia i ochrony przed takim atakiem.
Wrogie dzialania mialy charakter zewnetrzy i nastapily spoza struktury organizacyjnej Spotki
1 Grupy.

Spolka jest w pelni §wiadoma, ze czasowy brak mozliwosci realizacji zawartej z
Panstwem umowy, rodzi powazne problemy po Pafistwa stronie i po stronie mieszkancow.
Uprzejmie prosimy jednak o daleko idgca wyrozumialo$é, poniewaz realizowane obecnie
przez nas dzialania majace na celu zapewnienie bezpieczefistwa danych naszych klientow,
wydaja si¢ mie¢ wyzszy priorytet, niz terminowe $wiadczenie wszystkich ustug.

Mamy nadzieje, iz wyrazaja Pafistwo zrozumienie dla tej nadzwyczajnej,

niespotykanej i niezawinionej przez Spétke sytuacji i nie wplynie to na relacje biznesowe i
umowne pomigdzy Pafistwem a ista Polska sp. z 0.0.

Z powazaniem
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